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I. Objetivo

A Politica de Seguranca Cibernética visa garantir a protecdo e a manutencdo da
privacidade, integridade, disponibilidade e confidencialidade das informacdes, além de
prevenir, detectar e reduzir a vulnerabilidade a incidentes relacionados com o ambiente
cibernético, de forma a proporcionar plena satisfacdo quanto a seguranca e privacidade
de suas informacdes.

Il. Procedimentos e controles:

Para garantir a seguranca da informacdo, estamos fundamentados nos principios de
seguranca da informacdo, cujo objetivos constituem a preservacdo da propriedade da
informacdo, notadamente sua confidencialidade, integridade e disponibilidade,
permitindo o uso e compartilhamento de forma controlada, bem como o monitoramento
e tratamento de incidentes provenientes de ataques cibernético.

Confidencialidade: Garantia de que a informacdo somente estara acessivel para pessoas
autorizadas;

Integridade: Garantia de que a informacdo, armazenada ou em transito, ndo sofrera
qualquer modificacdo ndo autorizada, seja esta intencional ou néo;

Disponibilidade: Garantia de que a informacdo estara disponivel sempre que for
necessario.

2. Diretrizes gerais

O acesso as informacdes e aos ambientes tecnoldgicos da empresa é permitido apenas as
pessoas autorizadas pelo proprietario da informacéo, levando em consideracgéo o principio
do menor privilégio, a segregacgdo de funcBes conflitantes e a classificacdo da informacao.
O controle de acesso aos sistemas deve ser formalizado e contemplar, no minimo, os
seguintes controles:

A utilizagdo de identificadores (credencial de acesso) individualizados, monitorado e
passiveis de bloqueios e restri¢des (automatizados e manuais);



Qualquer risco a informacéo devera ser imediatamente reportado pelo Colaborador por
meio dos canais e procedimentos indicados pela Valepay

Assegurar que os controles especificos, incluindo os voltados para a rastreabilidade da
informac&o, garantam a seguranga das informagdes sensiveis.

3. Processo de seguranca:

3.1. Os Ativos devem ser inventariados e protegidos de acessos indevidos ou ameacas
que possam comprometer o negdcio. Para tanto, o acesso as salas com documentos fisicos
deve ser limitado, por meio de mecanismos de autenticagédo e autorizagao de acesso.

3.2. Autenticacdo A Valepay adotard mecanismos para garantir que 0O acesso as
informacdes e ambientes tecnoldgicos seja permitido apenas aos individuos autorizados,
levando em consideracao o principio do menor privilégio, a segregacdo de funcdes e a
classificacdo da informacao.

3.3. Segmentacdo de rede Valepay deve adotar mecanismos internos para a segmentagéo
de rede para proteger seus dados de ataques cibernéticos e determinar que todos 0s
computadores conectados a rede corporativa ndo estejam acessiveis diretamente pela
Internet, seguindo as regras do firewall.

3.4. Classificacdo da Informacdo As informacgdes devem ser classificadas segundo sua
criticidade e sensibilidade para o neg6cio e seus clientes. Portanto, a VValepay deve adotar
a seguinte classificagéo: -

Informacdo Publica: aquela que pode ser acessada por todos, sem restricdo. Sdo exemplos
de Informacdo Publica: dados promocionais e publicidades;

Informacéo Interna: aquela que pode ser acessada somente por Colaboradores da
Valepay. Sdo exemplos de Informacgdo Interna: normas, procedimentos, formularios e
acesso ao sistema.

Informacdo Restrita: aquela que pode ser acessada somente por Colaboradores que
precisam dela para desempenhar suas atribuigdes. Sdo exemplos de Informagéo Restrita:
Informagdes dos clientes e acesso ao sistema e informagdes sobre os clientes.

Informacéo Confidencial: aquela que pode ser acessada somente por Colaboradores que
tenham permissao de acesso ou que necessitem dela para um propoésito especifico. Sdo
exemplos de Informacao Confidencial: plano estratégico, contratos e desenvolvimento de
novas tecnologias.



3.5. Gestdo de riscos A Valepay possui processo para analise de vulnerabilidades,
ameacas e impactos sobre os Ativos de informacdo para, diante de um incidente, adotar
as medidas adequadas para minimizar os danos causados.

4 Backup e gravacdo de LOG

A Valepay deve adotar uma rotina de backup e restauracdo de dados para assegurar a
disponibilidade das informacdes relevantes para o pleno funcionamento de suas
atividades. A Valepay tambeém deve realizar gravacao de logs de dados que permitam a
rastreabilidade do acesso e a identificacdo do criador, data, meios de acesos e informacoes
acessadas. As informacodes dos logs devem ser protegidas contra alteragdes e acessos ndo
autorizados.

4.1. Protecdo contra virus, arquivos e softwares maliciosos A Valepay deve adotar
mecanismos para prevenir que virus e outros tipos de software e condutas maliciosas (e.g.,
phishing, spam etc.) se propaguem nos computadores, sistemas e servidores ou exponham
a vulnerabilidades.

4.2. Testes de varredura para deteccdo de vulnerabilidade A Valepay deve promover
monitoramento constante e conducdo de testes e varredura para deteccdo de
vulnerabilidades, avaliacdo de riscos e determinacdo de medidas de correcdo adequadas.

4.3. Criptografia Os Ativos de informacdo da Valepay devem possuir criptografia
adequada, a fim de se garantir protecdo em todo o ciclo de vida da informacdo, em
conformidade com os padr@es de seguranca dos 6rgaos reguladores.

5. Plano de continuidade A Valepay realiza plano de continuidade dos servicos prestados
a partir da adogdo de um conjunto preventivo de estratégias e planos de acdo para garantir
que os servicos essenciais da Valepay sejam devidamente identificados e preservados
apos a ocorréncia de uma contingéncia. Para tanto, realizara 0 mapeamento de processos
criticos, analise de impacto nos negdcios e inventario dos cenarios de crises cibernéticas
relacionados aos incidentes de seguranga. Devem ser aplicados testes de continuidade de
servicos de pagamento e realizag&o testes periodicos para garantir a eficacia e seguranca
dos processos.

I11. Gestdo de incidentes

Todos os incidentes ou suspeita de incidentes identificados por um Colaborador, cliente,
prestador de servicos, fornecedor, provedor ou parceiro devem ser imediatamente
comunicados a area responsavel. A comunicacdo devera ser feita por meio dos canais
indicados pela contato@valepay.com.br. Os incidentes reportados seréo classificados



mailto:contato@valepay.com.br

segundo o risco que representam para o0 impacto na continuidade dos negocios, eles
devem ser devidamente registrados, tratados e comunicados.

IV. Treinamentos e conscientizacdo

A Valepay preza por uma cultura de Seguranca da Informacédo e Seguranca Cibernética.
Dessa forma, devem ser adotados politicas e procedimentos para a difusdo dos principios
e diretrizes integrantes desta Politica, garantindo-se a capacitacdo e conscientiza¢ao para
todos os seus Colaboradores. Semdp assim promovera a ampla divulgacdo desta Politica
a todos os seus Colaboradores e o publico em geral, bem como as empresas prestadoras
de servicos a terceiros, mediante linguagem clara, acessivel e em nivel de detalhamento
compativel com as fungdes desempenhadas e com a sensibilidade das informacdes,
incluindo a prestacdo de informag6es aos usuérios finais sobre medidas de precauc¢éo para
a utilizacdo dos produtos e servicos oferecidos. Além disto, a Administragdo devera
difundir a cultura de Seguranca da Informacdo e Seguranca Cibernética para promover
melhorias continuas em seus processos internos, a fim de evitar quaisquer incidentes
relacionado a Seguranca da Informacdo e Seguranca Cibernética

Contratacdo de servicos de processamento e armazenamento de dados e computacdo em
nuvem

Os servicos de computacdo em nuvem disponibilizados, sob demanda e de maneira
virtual, deverdo incluir um ou mais servicos conforme descritos abaixo: - Processamento
de dados, armazenamento de dados, infraestrutura de redes e outros recursos
computacionais que permitam implantar ou executar softwares, que podem incluir
sistemas operacionais e aplicativos desenvolvidos pela Valepay ou por ela adquiridos.

A Valepay é responsavel, em conjunto com o prestador de servicos, pela confiabilidade,
pela integridade, pela disponibilidade, pela seguranca e pelo sigilo em relacdo aos
servigos contratados, bem como pelo cumprimento da legislacéo e da regulamentacéo em
vigor.

V. Continuidade dos servigos de pagamento

No tocante & continuidade dos servi¢os de pagamento prestados, a Valepay deve
assegurar:

- O tratamento dos incidentes relevantes relacionados com o ambiente cibernético;

- Os procedimentos a serem seguidos no caso de interrupcdo de servicos de
processamento e armazenamento de dados e de computacdo em nuvem contratados,



abrangendo cenarios que considerem a substituicdo da empresa contratada e o
reestabelecimento da operagao normal

- Os cenérios de incidentes considerados nos testes de continuidade de servicos de
pagamento prestados.

- O tratamento para mitigar os efeitos dos incidentes relevantes da interrupcdo dos
servigos de processamento, armazenamento de dados e de computacdo em nuvem
contratados;

- O prazo estipulado para reinicio ou normalizacdo das suas atividades ou dos servicos
relevantes interrompidos;

- Deve instituir mecanismos de acompanhamento e de controle visando a assegurar a
implementacao e a efetividade desta Politica, do plano de acdo e de resposta a incidentes
e dos requisitos para contratagdo de servicos de processamento e armazenamento de
dados e de computacdo em nuvem. Os mecanismos de acompanhamento e controle devem
incluir a definicdo de processos, testes e trilhas de auditoria, bem como a definicdo de
métricas e indicadores adequados e a identificacdo e a correcdo de eventuais deficiéncias.

V1. DECLARACAO DE RESPONSABILIDADE

Os Colaboradores e prestadores de servi¢o devem aderir formalmente a um termo em que
se comprometem a agir de acordo com esta Politica. Ademais, todos 0s contratos devem
possuir clausula que assegure a confidencialidade das informacoes.

DISPOSICOES GERAIS Esta Politica esta acompanhada de um Termo de Adesdo a
Politica de Seguranca da Informacdo e Seguranca Cibernética e Termo de Adesdo as
Alteracdes da Politica de Seguranca da Informacao e Seguranca Cibernética, que deverdo
ser assinados por todos os Colaboradores, prestadores de servigos, fornecedores,
provedores e parceiros.



